
在  Cisco 3560E 交换机上，使用  debug 命令查看实时流量的常用方法如下。不过需要注意， debug
命令可能会对交换机的性能造成较大的影响，尤其是在高负载的环境中。建议在测试环境中或非生产时段使用
，并且只启用需要的选项。

以下是一些常用的调试命令：
1. 查看接口的流量

    直接查看接口状态和统计信息，结合  debug 进行详细分析：

show interfaces {interface_id}

示例：

show interfaces GigabitEthernet0/1

启用调试特定接口的数据流：

debug interface {interface_id}

示例：

    debug interface GigabitEthernet0/1

2. 调试  IP 数据包

    调试与  IP 数据包相关的流量：

debug ip packet

过滤特定的  ACL（访问控制列表）匹配的流量：

    debug ip packet detail

3. 调试交换机的  MAC 地址表

    查看实时的  MAC 地址学习和老化信息：

    debug ethernet mac
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4. 调试  VLAN 流量

    查看  VLAN 流量：

    debug vlan packet

5. 调试生成树协议（ STP）相关流量

    如果需要查看生成树协议的报文：

    debug spanning-tree events

6. 调试与  ACL 匹配的流量

    对  ACL（访问控制列表）匹配的流量进行调试：

    debug ip access-list

7. 查看当前所有启用的调试选项

show debugging

8. 关闭调试命令

在调试后，记得关闭所有调试，以免影响交换机性能：

undebug all

或者：

no debug all

注意事项：

    在生产环境中，尽量避免使用  debug 命令来调试高流量接口，因为这可能导致  CPU
占用率过高，进而影响设备性能。
    配合日志系统（如  logging buffer 或远程  syslog）来记录调试信息，避免因输出过多导致控制台被阻塞。
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