
ubuntu14.04 BIND漏洞修复
设置 zookeeper白名单
OpenSSH_6.6.1p1升级到 openssh-9.1p1
跨源资源共享（ CORS）配置不当导致安全漏洞
nginx-1.24.0升级到 1.27.0
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查询版本
named -v
BIND 9.9.5-3-Ubuntu (Extended Support Version)

查看可安装的 BIND版本
apt-cache policy bind9
如果有较新的版本用下面命令安装
sudo apt-get install bind9

可更新到 9.11.19

在  Ubuntu 14.04 中卸载  Bind9 可以按照以下步骤进行：
一、停止  Bind9 服务
如果  Bind9 正在运行，先停止服务：
plaintext
复制
sudo service bind9 stop
二、卸载  Bind9 软件包
使用  apt-get 命令卸载：
plaintext
复制
   sudo apt-get remove bind9
这将删除  Bind9 软件包，但可能会留下一些配置文件。
如果想要彻底清除包括配置文件在内的所有相关内容，可以使用  purge 选项：
plaintext
复制
   sudo apt-get purge bind9
三、检查是否卸载干净
可以使用以下命令查看系统中是否还有与  Bind9 相关的软件包：
plaintext
复制
   dpkg -l | grep bind9
如果没有输出任何内容，说明  Bind9 已被完全卸载。
也可以检查相关的目录，如  /etc/bind
是否还存在。如果存在，可以手动删除（但要谨慎操作，确保没有重要数据）：
plaintext
复制
   sudo rm -rf /etc/bind
请注意，在卸载任何软件时，确保你了解其后果，并备份重要的数据和配置文件。同时，卸载  Bind9
可能会影响依赖于域名解析服务的其他应用程序或服务。如果需要重新安装或使用其他域名解析服务，应做好
相应的规划和配置。
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一、白名单方式
# 设置 zookeeper白名单
# /usr/local/zookeeper-3.4.13/bin/zkCli.sh -server 127.0.0.1:2181
> setAcl /zookeeper ip:127.0.0.1:cdrwa
> setAcl /dubbo ip:127.0.0.1:cdrwa
> getAcl /zookeeper
> getAcl /dubbo

二、用户账号认证
1 加密用户密码
# echo -n admin:shuncom2004 | openssl dgst -binary -sha1 | openssl base64
j9pfb5lKAqerIC8/RmfV2Iq+1HQ=

2 设置权限
# /usr/local/zookeeper-3.4.13/bin/zkCli.sh -server 127.0.0.1:2181
> setAcl /zookeeper digest:admin:j9pfb5lKAqerIC8/RmfV2Iq+1HQ=:cdrwa

> getAcl /zookeeper
'digest,'admin:j9pfb5lKAqerIC8/RmfV2Iq+1HQ=
: cdrwa

>  ls /zookeeper
Authentication is not valid : /zookeeper

# 授权登录
> addauth digest admin:shuncom2004
> ls /zookeeper
[quota]

三、老平台端口防火墙
# vsftpd相关
firewall-cmd --add-port=33880/tcp       --permanent
firewall-cmd --add-port=10001-10005/tcp --permanent
firewall-cmd --add-port=30080/tcp       --permanent

# 驱动
firewall-cmd --add-port=6011/tcp        --permanent
firewall-cmd --add-port=6013/tcp        --permanent
firewall-cmd --add-port=6014/tcp        --permanent
firewall-cmd --add-port=6012/udp        --permanent

# tomcat
firewall-cmd --add-port=8080/tcp        --permanent
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# shuncom-connect.jar
firewall-cmd --add-port=8088/tcp        --permanent
firewall-cmd --add-port=8089/tcp        --permanent
firewall-cmd --add-port=8094/tcp        --permanent
firewall-cmd --add-port=8099/tcp        --permanent
firewall-cmd --add-port=8091/tcp        --permanent

# connect2-server.jar
firewall-cmd --add-port=8074/tcp        --permanent
firewall-cmd --add-port=9097/tcp        --permanent

firewall-cmd --reload
firewall-cmd --list-all



1.1 升级 zlib
tar -xzf zlib-1.2.11.tar.gz && cd zlib-1.2.11

升级 openssh用到的目录，确保目录底下有 lib目录（库文件）
./configure --prefix=/usr/local/zlib && make -j 8 && make install

更新动态链接库
echo "/usr/local/zlib/lib" >> /etc/ld.so.conf
ldconfig -v

1.2 升级 openssl
tar -xzf openssl-OpenSSL_1_1_0k.tar.gz

注意加参数 --shared，才能在 /usr/local/openssl目录生成 lib等文件，后续升级 openssh会用到
./config --prefix=/usr/local/openssl --shared && make -j 8 && make install 
mv /usr/bin/openssl /usr/bin/openssl_bak && mv /usr/include/openssl/ /usr/include/openssl_bak/ 
ln -s /usr/local/openssl/bin/openssl /usr/bin/openssl && ln -s /usr/local/openssl/include/openssl/
/usr/include/openssl
（注意此处软链接需要按住实际路径）

更新动态链接库
echo "/usr/local/openssl/lib" > /etc/ld.so.conf.d/openssl.conf
ldconfig -v

1.3 升级 openssh
tar -xzf openssh-9.1p1.tar.gz
mv /etc/ssh/ /etc/ssh_bak/ && mv /etc/init.d/ssh /etc/init.d/ssh_bak && mv /usr/bin/ssh
/usr/bin/ssh_bak && cd openssh-9.1p1/

不加参数 --with-pam，否则会报错 configure: error: PAM headers not found
./configure --prefix=/usr --sysconfdir=/etc/ssh --with-md5-passwords --with-zlib=/usr/local/zlib --
with-ssl-dir=/usr/local/openssl --with-privsep-path=/var/lib/sshd 
make -j 8 && make install

1.4 升级 openssh 9.8p1

tar -xzf openssl-1.1.1w.tar.gz
cd openssl-1.1.1w
./config --prefix=/usr/local/openssl --shared && make -j 8 && make install 
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mv /usr/bin/openssl /usr/bin/openssl_bak && mv /usr/include/openssl/ /usr/include/openssl_bak/ 
ln -s /usr/local/openssl/bin/openssl /usr/bin/openssl && ln -s /usr/local/openssl/include/openssl/
/usr/include/openssl
（注意此处软链接需要按住实际路径）

更新动态链接库
echo "/usr/local/openssl/lib" > /etc/ld.so.conf.d/openssl.conf
ldconfig -v

tar -xzf openssh-9.8p1.tar.gz
cd openssh-9.8p1
./configure --prefix=/usr --sysconfdir=/etc/ssh --with-md5-passwords --with-zlib=/usr/local/zlib --
with-ssl-dir=/usr/local/openssl --with-privsep-path=/var/lib/sshd 
make -j 8 && make install
查看是否升级成功
ssh -V

拷贝源文件目录中的 sshd.init
cp -a contrib/redhat/sshd.init /etc/init.d/ssh &&\
vim /etc/ssh/sshd_config

修改配置中的以下参数，使之和原来配置信息保持一致
PermitRootLogin yes
PasswordAuthentication yes

修改 sshd_config文件立即生效
service ssh reload && service ssh restart && service ssh status



要避免  跨源资源共享（ CORS）  配置不当导致安全漏洞，可以按照以下措施配置您的  Web
服务器或应用程序，以实现更安全的跨域资源共享设置。
关键安全措施
1. 明确指定允许的域名

    避免通配符： Access-Control-Allow-Origin: * 允许任何来源访问资源，这是一个常见的安全风险。
    正确配置：指定允许访问的可信域名。例如：

    Access-Control-Allow-Origin: https://trusted-domain.com

2. 限制凭证的跨域传递

    默认情况下禁用凭证：跨源请求的凭证（如  cookies 和  HTTP 认证）通常不需要被传递。
    仅在必要时启用：如果必须使用凭证跨域，则需设置  Access-Control-Allow-Credentials: true
，并且不能使用通配符：

    Access-Control-Allow-Credentials: true
    Access-Control-Allow-Origin: https://trusted-domain.com

3. 限制允许的  HTTP 方法

    只允许必要的  HTTP 方法，避免暴露不必要的操作。例如：

    Access-Control-Allow-Methods: GET, POST

4. 限制允许的请求头

    控制客户端可以发送哪些自定义头，避免滥用。例如：

    Access-Control-Allow-Headers: Content-Type, Authorization

5. 设置预检请求的缓存时间

    使用  Access-Control-Max-Age 限制预检请求的缓存时间，避免长期缓存不安全的策略。例如：

    Access-Control-Max-Age: 600

6. 严格控制资源的跨域访问范围

    对于敏感资源，应限制  CORS 的使用，避免在未经验证的来源加载敏感数据。

Nginx 示例配置
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以下是  Nginx 中的安全  CORS 配置示例：

server {
    listen 80;
    server_name api.example.com;

    location /api/ {
        add_header 'Access-Control-Allow-Origin' 'https://trusted-domain.com';
        add_header 'Access-Control-Allow-Methods' 'GET, POST';
        add_header 'Access-Control-Allow-Headers' 'Content-Type, Authorization';
        add_header 'Access-Control-Allow-Credentials' 'true';
        add_header 'Access-Control-Max-Age' '600';

        if ($request_method = 'OPTIONS') {
            return 204;
        }

        proxy_pass http://backend-server;
    }
}

Apache 示例配置

以下是  Apache 中的安全  CORS 配置示例：

<VirtualHost *:80>
    ServerName api.example.com

    Header set Access-Control-Allow-Origin "https://trusted-domain.com"
    Header set Access-Control-Allow-Methods "GET, POST"
    Header set Access-Control-Allow-Headers "Content-Type, Authorization"
    Header set Access-Control-Allow-Credentials "true"
    Header set Access-Control-Max-Age "600"

    <Location "/api/">
        # 允许预检请求返回  204
        <If "%{REQUEST_METHOD} == 'OPTIONS'">
            Header always set Content-Length "0"
            Header always set Content-Type "text/plain"
            Require all granted
        </If>
    </Location>
</VirtualHost>

后端动态  CORS 配置示例

在某些情况下，您可能需要动态确定允许的域名。以下是使用  Python Flask 实现的示例：



from flask import Flask, request, jsonify

app = Flask(__name__)

ALLOWED_ORIGINS = ["https://trusted-domain.com"]

@app.after_request
def add_cors_headers(response):
    origin = request.headers.get('Origin')
    if origin in ALLOWED_ORIGINS:
        response.headers['Access-Control-Allow-Origin'] = origin
        response.headers['Access-Control-Allow-Methods'] = 'GET, POST'
        response.headers['Access-Control-Allow-Headers'] = 'Content-Type, Authorization'
        response.headers['Access-Control-Allow-Credentials'] = 'true'
    return response

@app.route('/api/data', methods=['GET', 'POST'])
def api_data():
    return jsonify({"message": "Hello, World!"})

if __name__ == "__main__":
    app.run()

额外建议

    定期审查和更新  CORS 配置：确保仅允许当前必要的域名、方法和请求头。
    启用  HTTPS：确保跨域访问时数据在传输中被加密。
    结合  CSRF 防护：对于跨域请求中涉及用户认证的操作，结合  CSRF 令牌验证机制。

通过以上措施，可以有效避免  CORS 配置不当带来的安全风险。



不需要卸载  nginx-1.24.0，你可以直接安装  nginx-1.27.0
并在需要时切换版本。但如果你希望移除旧版本以释放空间，可以选择手动删除  nginx-1.24.0。
sudo /usr/local/nginx-1.24.0/sbin/nginx -s stop

在  Ubuntu 14.04 上，你可以通过编译并以二进制方式安装  Nginx 1.27.0，同时指定安装路径并启用  SSL
模块。以下是具体步骤：
1. 安装依赖

首先，确保你的系统已安装必要的依赖项：

sudo apt-get update
sudo apt-get install -y build-essential libpcre3 libpcre3-dev zlib1g zlib1g-dev

2. 下载并解压  Nginx 源码

cd /usr/local/src
wget http://nginx.org/download/nginx-1.27.0.tar.gz
tar -zxvf nginx-1.27.0.tar.gz
cd nginx-1.27.0

3. 配置编译选项

./configure --user=www-data --group=www-data --with-http_ssl_module --with-
http_stub_status_module --prefix=/usr/local/nginx-1.27.0 --with-openssl=/usr/local/openssl

./configure --user=www-data --group=www-data --with-http_stub_status_module --
prefix=/usr/local/nginx-1.27.4

./configure --prefix=/usr/local/nginx-1.27.0

使用  ./configure 配置编译选项，指定安装路径，并启用  SSL 支持：

./configure \
--prefix=/usr/local/nginx-1.27.0 \
--with-http_ssl_module \
--with-openssl=/usr/local/openssl \
--with-pcre \
--with-zlib=/usr/include

�� 说明：

    --prefix=/usr/local/nginx-1.27.0：指定安装路径
    --with-http_ssl_module：启用  SSL 支持

nginx-1.24.0???1.27.0



    --with-openssl=/usr/local/openssl：指定  OpenSSL 源码路径
    --with-pcre：支持正则表达式匹配（推荐开启）
    --with-zlib=/usr/include：指定  zlib 以支持  gzip

4. 编译和安装   vim auto/lib/openssl/conf

make -j 8
make -j$(nproc)
sudo make install

mkdir -p /usr/local/nginx-1.27.4/conf/conf.d
vi /usr/local/nginx-1.27.4/conf/nginx.conf
找到  http { 代码块，在其内部添加：

http {
    include       mime.types;
    default_type  application/octet-stream;

    # 添加这行，使  nginx 加载  conf.d/ 目录下的所有  .conf 文件
    include /usr/local/nginx-1.27.0/conf/conf.d/*.conf;

�� -j$(nproc) 让编译过程利用所有可用  CPU 线程，加快编译速度。

 18     access_log    logs/light-access.log main;
 19     error_log     logs/light-error.log warn;

5. 验证安装

检查  Nginx 是否安装成功：

/usr/local/nginx-1.27.4/sbin/nginx -V

应该可以看到  --with-http_ssl_module 选项。
6. 配置  Nginx 使用新版本

    停止旧版本  Nginx

sudo /usr/local/nginx-1.27.0/sbin/nginx -s stop

启动新版本  Nginx

sudo /usr/local/nginx-1.27.4/sbin/nginx

检查是否正常运行

    ps aux | grep nginx
    netstat -tulnp | grep nginx



7. 配置  SSL（可选）

如果你有  SSL 证书，可以修改  /usr/local/nginx-1.27.0/conf/nginx.conf：

server {
    listen 443 ssl;
    server_name yourdomain.com;

    ssl_certificate /etc/nginx/ssl/your_cert.pem;
    ssl_certificate_key /etc/nginx/ssl/your_key.pem;

    location / {
        root /var/www/html;
        index index.html index.htm;
    }
}

然后  重启  Nginx：

sudo /usr/local/nginx-1.27.4/sbin/nginx -s reload

这样，你就完成了  Nginx 1.27.4 的二进制安装，并启用了  SSL 支持。

如果有任何问题，可以查看日志：

cat /usr/local/nginx-1.27.4/logs/error.log
如何在两个版本之间切换

如果你同时保留  nginx-1.24.0 和  nginx-1.27.0，可以用软链接快速切换：

sudo ln -sf /usr/local/nginx-1.27.0/sbin/nginx /usr/local/bin/nginx
ln -sf /usr/local/nginx-1.27.4/sbin/nginx /usr/sbin/nginx

这样你就可以用  nginx 命令直接运行最新版本。

如果需要切换回  nginx-1.24.0：

sudo ln -sf /usr/local/nginx-1.24.0/sbin/nginx /usr/local/bin/nginx


